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Inleiding

De afgelopen jaren hebben op indringende wijze duidelijk gemaakt
hoe kwetsbaar een moderne samenleving kan zijn. De coronacrisis
fungeerde als een ongekende stresstest die diepe sporen naliet in Ne-
derland en ver daarbuiten. Wat begon als een gezondheidscrisis ont-
wikkelde zich al snel tot een brede maatschappelijke ontwrichting
door uitval van essentiéle voorzieningen. Niet alleen de zorg stond
onder druk, ook het onderwijs werd ontregeld, economische sectoren
vielen stil en sociale structuren kwamen onder spanning te staan. Ver-
trouwde zekerheden bleken minder vanzelfsprekend dan gedacht.

Deze periode heeft een fundamenteel inzicht blootgelegd: crisis-
beheersing begint niet pas wanneer een crisis zich aandient, maar
vereist voortdurende voorbereiding, samenwerking en aanpassings-
vermogen. Een samenleving die bestand wil zijn tegen schokken moet
beschikken over veerkracht — het vermogen om verstoringen vroeg te
zien, op te vangen, zich aan te passen en snel te herstellen.

Sinds de oorlog in Oekraine is dit besef verder verdiept en verbreed.
Waar de coronacrisis vooral een interne kwetsbaarheid zichtbaar maak-
te, confronteert de veranderde geopolitieke situatie ons met externe
dreigingen die direct impact kunnen hebben op Nederland. De vei-
ligheidssituatie in Europa is fundamenteel veranderd. Begrippen als
hybride dreiging, strategische afhankelijkheid en digitale oorlogsvoering
zijn niet langer abstract, maar maken deel uit van een nieuwe realiteit
waarin onzekerheid en complexiteit toenemen. Dat is dan ook de reden
dat de Nationaal Coordinator Terrorismebestrijding en Veiligheid sinds
december 2024 een nationaal weerbaarheidsprogramma is gestart.

Tegen deze achtergrond richt Nederland zich nadrukkelijk op een aantal
scenario's die potentieel ontwrichtend zijn. Het eerste scenario betreft
een langdurige uitval van essentiéle voorzieningen, met name elektrici-
teit. Onze samenleving is in hoge mate afhankelijk van een stabiele ener-
gievoorziening. Vrijwel alle vitale processen — van drinkwatervoorziening
tot communicatie, van zorg tot betalingsverkeer — zijn afhankelijk van
elektriciteit. Een langdurige stroomuitval zou het dagelijks leven vrijwel
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direct ontregelen en kan leiden tot cascade-effecten waarbij meerdere
systemen gelijktijdig uitvallen.

Het tweede scenario betreft de toenemende cyberdreiging. Digitalise-
ring heeft onze samenleving efficiénter en innovatiever gemaakt, maar
ook kwetsbaarder. Overheden, bedrijven en burgers zijn afhankelijk van
complexe digitale infrastructuren die doelwit kunnen zijn van sabotage,
spionage en verstoring. Cyberaanvallen kunnen zich snel ontwikkelen
en hebben vaak grensoverschrijdende gevolgen. De impact kan variéren
van tijdelijke verstoringen tot langdurige ontregeling van vitale proces-
sen.

Het derde scenario is een situatie waarin Nederland betrokken raakt bij
een militair conflict in het kader van collectieve verdediging, zoals be-
doeld in artikel 5 van de NAVO. Wat lange tijd als onwaarschijnlijk werd
beschouwd, is inmiddels een reéel denkbaar scenario geworden. Een
dergelijk conflict raakt niet alleen de krijgsmacht, maar de gehele sa-
menleving. Denk aan mobilisatie, verstoring van internationale handel,
druk op infrastructuur en een verhoogde dreiging op het eigen grond-
gebied.

Deze scenario’'s maken duidelijk dat de mogelijke ontwrichting aanzien-
lijk groter kan zijn dan wat tijdens de coronacrisis is ervaren. Tegelijker-
tijd is het belangrijk te onderkennen dat deze dreigingen niet op zichzelf
staan. Ze zijn onderling verweven en spelen zich af in een internationale
context. Een cyberaanval kan onderdeel zijn van een hybride conflict,
een energiecrisis kan voortkomen uit geopolitieke spanningen en mi-
litaire dreiging kan gepaard gaan met digitale en economische versto-
ringen.

Juist deze verwevenheid vraagt om een bredere benadering van risico’s
en crisisvoorbereiding. Daarom wordt steeds vaker gesproken over een
all hazard approach: een benadering waarbij niet één specifiek type
dreiging centraal staat maar het verrmogen om met uiteenlopende cri-
ses om te gaan. Of het nu gaat om pandemieén, natuurrampen, tech-
nologische storingen of geopolitieke conflicten — de kernvraag is hoe
systemen, organisaties en mensen zodanig worden ingericht dat zij
flexibel en robuust kunnen reageren op verschillende soorten verstorin-
gen.
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Een all hazard approach vraagt om generieke capaciteiten: goede
informatievoorziening, effectieve besluitvorming, sterke netwerken, re-
dundantie in systemen en een hoge mate van aanpassingsvermogen.
Het gaat niet alleen om het voorspellen van specifieke risico's, maar
vooral om het versterken van het fundament van de samenleving zodat
deze bestand is tegen het onverwachte.

Daarbij is het van belang om verder te kijken dan nationale grenzen.
Dreigingen zijn per definitie internationaal en vragen om samenwer-
king tussen landen. Dit boek onderstreept dat door naast Nederlandse
perspectieven ook internationale inzichten te bieden. Vier hoofdstukken
zijn geschreven door buitenlandse auteurs die vanuit hun eigen con-
text en expertise bijdragen aan een breder begrip van weerbaarheid en
crisisvoorbereiding. Hun bijdragen laten zien dat hoewel contexten ver-
schillen, veel uitdagingen vergelijkbaar zijn — en dat landen van elkaar
kunnen leren.

Een andere centrale gedachte in dit boek is de zogenoemde whole-of-
society approach. Effectieve crisisbeheersing is geen exclusieve taak van
de overheid. Integendeel: het vereist een gezamenlijke inspanning van
alle onderdelen van de samenleving. Overheden spelen een cruciale rol
in het stellen van kaders en het codrdineren van respons maar zijn af-
hankelijk van andere partijen.

Bedrijven beheren en onderhouden een groot deel van de vitale infra-
structuur en leveren essentiéle goederen en diensten. Kennisinstellin-
gen dragen bij met onderzoek, innovatie en analyse. Media vervullen
een sleutelrol in het verspreiden van betrouwbare informatie en het
tegengaan van desinformatie. En burgers vormen uiteindelijk de basis
van de samenleving: hun gedrag, veerkracht en bereidheid om samen
te werken zijn bepalend voor hoe een crisis zich ontwikkelt.

Resilience — oftewel weerbaarheid in het Nederlands — ontstaat dan ook
op meerdere niveaus. Op individueel niveau gaat het om bewustzijn en
zelfredzaamheid: voorbereid zijn op verstoringen, weten wat te doen en
verantwoordelijkheid nemen. Op organisatieniveau draait het om con-
tinuiteit, risicomanagement en samenwerking. En op maatschappelijk
niveau gaat het om samenredzaamheid, vertrouwen, solidariteit en het
vermogen om collectief te handelen onder druk.
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Dit boek brengt zestien thema’s samen die elk een aspect belichten
van een weerbare, veerkrachtige en crisisbestendige samenleving. De
bijdragen van experts uit verschillende disciplines bieden inzichten, re-
flecties en praktische handvatten. Samen vormen zij geen blauwdruk
maar een breed perspectief op wat nodig is om Nederland beter voor te
bereiden op toekomstige crises.

De centrale vraag is niet 6f zich nieuwe crises zullen voordoen, maar
wanneer en in welke vorm. In een wereld die wordt gekenmerkt door
complexiteit en onzekerheid is volledige voorspelbaarheid een illusie.
Wat wel mogelijk is, is voorbereiding: investeren in structuren, samen-
werking en kennis die het verschil kunnen maken wanneer het erop
aankomt.

Een weerbare samenleving ontstaat niet vanzelf. Zij is het resultaat van
bewuste keuzes, gezamenlijke inspanningen en een lange adem. Dit
boek wil daaraan bijdragen door inzichten te bundelen en het gesprek
te stimuleren over hoe Nederland zich kan ontwikkelen tot een samen-
leving die niet alleen bestand is tegen crises, maar er ook sterker uit kan
komen

Wij wensen u veel leesplezier.

Gert-Jan Ludden
Eelco H. Dykstra
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Recente crises hebben pijnlijk duidelijk gemaakt hoe kwetsbaar een
moderne samenleving is. De coronapandemie legde interne zwaktes
bloot, terwijl de oorlog in Oekraine de aandacht vestigt op externe drei-
gingen. Samen onderstrepen zij één centrale les: weerbaarheid ontstaat
niet tijdens een crisis, maar al ver daarvoor — door voorbereiding, samen-
werking en aanpassingsvermogen.

Dit boek verkent hoe Nederland zich kan ontwikkelen tot een samenleving
die schokken opvangt en er sterker uitkomt. Drie ontwrichtende scenario’s
staan centraal: langdurige uitval van elektriciteit, cyberaanvallen en een
militair conflict. Deze dreigingen zijn veelal onderling verweven en vaak
internationaal van aard.

Daarom pleit dit boek voor een all hazard approach, gericht op generie-
ke aspecten zoals informatievoorziening, besluitvorming en flexibiliteit.
Tegelijk vraagt weerbaarheid om een whole-of-society approach waarin
overheid, bedrijven, kennisinstellingen, media én burgers gezamenlijk
verantwoordelijkheid dragen. Weerbaarheid speelt zich af op meerdere
niveaus: van individuele zelfredzaamheid tot organisatorische continuiteit
en maatschappelijke samenhang. Vertrouwen, samenwerking en solidari-
teit zijn daarbij essentieel.

Met bijdragen van (inter)nationale experts biedt dit boek zestien per-
spectieven op crisisbestendigheid. Geen blauwdruk, maar een veelzijdig
kompas voor een onzekere toekomst. Want de vraag is niet 6f de volgende
crisis komt, maar wanneer. Dit boek laat zien hoe Nederland zich daarop
kan voorbereiden — en waarom een weerbare samenleving een bewuste
keuze is.
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